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CLASSIFICAZIONE DI SICUREZZA

Di seguito sono riportati in sintesi in ordine crescente i gradi di classificazione dei documenti:

Pubblico Puo essere liberamente divulgato
Uso Interno Utilizzo aziendale con possibile circolazione all'interno della stessa
Riservato Divulgazione ristretta, solo con persone identificate che necessitano la sua conoscenza

Questo documento é classificato: USO INTERNO.

Utilizzo aziendale con possibile circolazione all'interno dell’azienda stessa ai soggetti coinvolti nel sistema di
gestione privacy o su specifica e motivata richiesta da altri soggetti; esternamente pud essere messo a
disposizione esclusivamente ad Autorita di controllo competenti ad accertamenti e verifiche di legge, oppure
a soggetti (quali collegio sindacale) preposti a verifiche periodiche.

Qualora il documento venisse smarrito, chiunque ne venga in possesso dovra inviarlo, in una busta chiusa, a:

Free Edit Srl
Via Gian Pietro Sardi 14/B
43124 Alberi (PR)

ALLEGATI
== SGP_Autorizzazioni ed istruzioni
Designazione ed istruzioni al personale interno, secondo quanto previsto dall’Art.29 GDPR
= SGP _Accordo per Responsabili Esterni
Clausole di garanzia per tutti i soggetti esterni che possono a vario titolo accedere a dati aziendali
| LS

SGP_FREE EDIT_Registro_dei_Trattamenti
Registro dei trattamenti

SGP_FREE EDIT_Analisi_dei_Rischi_Privacy
Registro dei trattamenti e analisi dei rischi

Y
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DATA: 21/06/2021
CLASSE: Uso interno

1. PRINCIPI GENERALI IN MATERIA DI PROTEZIONE DEI DATI

1.1. Il diritto fondamentale alla protezione dei dati
La protezione delle persone fisiche con riguardo al trattamento dei dati di carattere personale € un diritto
fondamentale. L’articolo 8, paragrafo 1, della Carta dei diritti fondamentali del’Unione europea («Carta») e
l'articolo 16, paragrafo 1, del trattato sul funzionamento dell’'Unione europea (« TFUE») stabiliscono che ogni
persona ha diritto alla protezione dei dati di carattere personale che lariguardano.

Sulla base di tale principio I'Unione Europea ha ritenuto di emanare uno specifico Regolamento (GDPR),
contenente i principi e le norme a tutela delle persone fisiche con riguardo al trattamento dei dati personali
finalizzato a garantirne i diritti e le liberta fondamentali, in particolare il diritto alla protezione dei dati personali,
a prescindere dalla loro nazionalita o dalla loro residenza. Il GDPR ¢é inteso a contribuire alla realizzazione di
uno spazio di liberta, sicurezza e giustizia, al progresso economico e sociale, al rafforzamento e alla

convergenza delle economie nel mercato interno e al benessere delle persone fisiche.

1.2. | principi generali in materia di privacy
| principi fondamentali della privacy previsti dal GDPR, tra i quali la garanzia della conformita normativa
(compliance), sono recepiti come segue:

PRINCIPIO GENERALE
E RIF. LEGGE

LICEITA, CORRETTEZZA E
TRASPARENZA
(GDPR, Art.5, c.1, l.a)

FINALITA
(GDPR, Art.5, c.1, I.b)

NECESSITA, NON ECCEDENZA,
ESSENZIALITA
(GDPR, Art.5, c.1, l.c)

ESATTEZZA, COMPLETEZZA,
AGGIORNAMENTO
(GDPR, Art.5, c.1, l.d)

CONSERVAZIONE
(GDPR, Art.5, c.1, l.e)

SICUREZZA
(GDPR, Art.5, c.1, L.f)

RISERVATEZZA
(GDPR, Art.5, c.1, L.f)

DESCRIZIONE

Ogni trattamento di dati e legittimato da specifici requisiti, quali un consenso espresso
dellinteressato, un obbligo di legge, un contratto tra le parti, un interesse legittimo del
titolare. | dati sono trattati in modo corretto e trasparente nei confronti dell'interessato

| dati personali sono raccolti e trattati solo per finalita predeterminate, esplicite e legittime
L'utilizzo dei dati personali & sempre ridotto al minimo necessario essenziale per il
raggiungimento delle finalita dichiarate; i dati personali sono raccolti e trattati solo se
funzionali al raggiungimento delle finalita dichiarate; i dati personali sono trattati con
modalita e strumenti proporzionali alle finalita da raggiungere

| dati personali sono puntualmente verificati, in modo che sia garantita la loro esattezza,
completezza ed aggiornamento

| dati personali sono conservati per un periodo di tempo limitato al raggiungimento delle
finalita dichiarate

| dati sono sempre raccolti e trattati previa adozione di idonee misure di sicurezza

| dati sono trattati da soggetti adeguatamente identificati, autorizzati ed istruiti
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2. RIFERIMENTI NORMATIVI E DEFINIZIONI

2.1. Riferimenti normativi

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (GDPR, General Data Protection Regulation)

WEB: http://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679&from=IT

I 4 maggio 2016, sono stati pubblicati sulla Gazzetta Ufficiale dell'Unione Europea (GUUE) i testi del
Regolamento europeo in materia di protezione dei dati personali e della Direttiva che regola i trattamenti
di dati personali nei settori di prevenzione, contrasto e repressione dei crimini. Il 24 maggio 2016 € entrato
ufficialmente in vigore il Regolamento, che diviene definitivamente applicabile in via diretta in tutti i Paesi UE
a partire dal 25 maggio 2018. Il Regolamento porta significative innovazioni non solo per i cittadini, ma anche
per aziende, enti pubblici, associazioni, liberi professionisti. Il Regolamento punta a rispondere alle sfide poste
dagli sviluppi tecnologici e dai nuovi modelli di crescita economica, tenendo conto delle esigenze di tutela dei
dati personali sempre piu avvertite dai cittadini dei Paesi dell’Unione europea. Tenuto conto della portata
innovativa del Regolamento, nonché del suo ambito applicativo, esso viene ritenuto quale framework di
riferimento internazionale per una corretta gestione delle attivita di trattamento dei dati.

Di seguito una sintesi dei principi introdotti dal Regolamento

Imprese ed enti avranno piu responsabilita (accountability), ma potranno
beneficiare di semplificazioni. In caso di inosservanza delle regole sono
previste sanzioni, anche elevate. Il Regolamento é direttamente applicabile e
vincolante in tutti gli Stati membri dell’'Unione europea e non richiede una legge
di recepimento nazionale. Inoltre, si applica integralmente alle imprese situate
fuori dall’Unione europea che offrono servizi o prodotti a persone che si
trovano nel territorio dell’Unione Europea.

Le novita
per le imprese
e gli enti

Tutte le aziende, ovunque stabilite, dovranno quindi rispettare le regole fissate
nell'Ue. Fra le principali novita del Regolamento c’e il cosiddetto «sportello
unico» (one stop shop), che semplificherd la gestione dei trattamenti e
garantira un approccio uniforme. Salvo casi specifici, le imprese stabilite in piu
Stati o che offrono prodotti e servizi in vari Paesi dell’'Ue, per risolvere possibili
problematiche sull’applicazione e il rispetto del Regolamento potranno
rivolgersi ad un solo interlocutore: cioé all’Autorita di protezione dei dati del
curopea Paese dove si trova il loro stabilimento principale.

Un unico insieme
di norme per tutti
gli Stati dell’Unione

Il Regolamento promuove la responsabilizzazione (accountability) dei titolari
del trattamento e l'adozione di approcci e politiche che tengano conto
\/ costantemente del rischio che un determinato trattamento di dati personali puo
comportare per i diritti e le libertd degli interessati. Il principio-chiave &
«privacy by design» ossia garantire la protezione dei dati fin dalla fase di
Approccio basato ideazione e progettazione di un trattamento o di un sistema, e adottare
sulla valutazione comportamenti che consentano di prevenire possibili problematiche.
del rischio che Ad esempio, & previsto I'obbligo di effettuare valutazioni di impatto (Privacy
premia i soggetti Impact Assessment) prima di procedere ad un trattamento di dati che presenti
piu responsabili rischi elevati per i diritti delle persone, consultando 'Autorita di protezione dei
dati in caso di dubbi. Viene inoltre introdotta la figura del «<Responsabile della
protezione dei dati» (Data Protection Officer o DPO), incaricato di assicurare
una gestione corretta dei dati personali nelle imprese.
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O O Il Regolamento introduce regole piu chiare in materia di informativa e
BG consenso, definisce i limiti al trattamento automatizzato dei dati personali,
pone le basi per l'esercizio di nuovi diritti, stabilisce criteri rigorosi per il

Cittadini piu trasferimento dei dati al di fuori del’'Ue e per i casi di violazione dei dati

personali (data breach).

garantiti

L’informativa diventa sempre di piu uno strumento di trasparenza riguardo al
trattamento dei dati personali e all’esercizio dei diritti.

Per facilitare la comprensione dei contenuti, nell’informativa si potra fare
ricorso anche a icone, identiche in tutta I'Unione europea.

Gli interessati dovranno sapere se i loro dati sono trasmessi al di fuori dell’'Ue
e con quali garanzie; cosi come dovranno sapere che hanno il diritto di
revocare il consenso a determinati trattamenti, come quelli a fini di marketing
diretto.

Informazioni
piu chiare e complete
sul trattamento

Resta vietato il trasferimento di dati personali verso Paesi situati al di fuori
dell’'Unione europea o organizzazioni internazionali che non rispondono agli
standard di adeguatezza in materia di tutela dei dati, rispetto ai quali il
Regolamento introduce criteri di valutazione piu stringenti.

Come avviene gia oggi, in mancanza di un riconoscimento di adeguatezza da
parte della Commissione europea, i titolari potranno utilizzare per |l
trasferimento specifiche garanzie contrattuali, per le quali il Regolamento
prevede norme dettagliate e vincolanti.

In assenza di garanzie contrattuali o riconoscimenti di adeguatezza, i dati
potranno essere trasferiti solo con il consenso esplicito dell’'interessato, oppure
gualora ricorrano particolari condizioni (ad esempio, quando il trasferimento &
indispensabile per rispettare specifici obblighi contrattuali, per importanti motivi
di interesse pubblico, per esercitare o difendere un diritto in sede giudiziaria,
ecc.).

Garanzie rigorose
per il trasferimento
dei dati al di fuori
dell’Ue

Il titolare del trattamento dovra comunicare eventuali violazioni dei dati
personali (data breach) all’Autorita nazionale di protezione dei dati.
Se la violazione dei dati rappresenta una minaccia per i diritti e le liberta delle
persone, il titolare dovra informare in modo chiaro, semplice e immediato
Obbligo di comunicare anche tutti gli interessati e offrire_indicazioni su_come intende limitare le
i casi di violazione possibili _conseguenze negative. L’Autorita di protezione dei dati potra
dei dati personali comungue imporre al titolare del trattamento di informare gli interessati sulla
(data breach) base di una propria autonoma valutazione del rischio associato alla violazione.

potranno ottenere la cancellazione dei propri dati personali anche on line da
parte del titolare del trattamento qualora ricorrano alcune condizioni previste
dal Regolamento: se i dati sono trattati solo sulla base del consenso; se i dati
non sono pil necessari per gli scopi rispetto ai quali sono stati raccolti; se i dati
sono trattati illecitamente; oppure se l'interessato si oppone legittimamente al
loro trattamento.

m Grazie allintroduzione del cosiddetto «diritto all’oblio», gli interessati

Piu tutele e liberta
con il diritto all'oblio
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Normative comunitarie correlate:

Articolo 8, paragrafo 1, della Carta dei diritti fondamentali dell'Unione europea («Carta») e Articolo 16,
paragrafo 1, del Trattato sul Funzionamento dell'Unione Europea («TFUE»), che stabiliscono il principio
generale secondo cui ogni persona ha diritto alla protezione dei dati di carattere personale che la riguardano.
Parere del Comitato economico e sociale europeo sulla proposta della Commissione (GU C 229 del 31.7.2012,
pag. 90).

Parere del Comitato delle regioni sulla proposta della Commissione (GU C 391 del 18.12.2012, pag. 127).
Posizione del Parlamento europeo del 12 marzo 2014; posizione del Consiglio in prima lettura dell'8 aprile 2016;
posizione del Parlamento europeo del 14 aprile 2016.

Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (GU L 281 del
23.11.1995, pag. 31).

Raccomandazione della Commissione, del 6 maggio 2003, relativa alla definizione delle microimprese, piccole e
medie imprese (C(2003) 1422) (GU L 124 del 20.5.2003, pag. 36).

Regolamento (CE) n. 45/2001 del Parlamento europeo e del Consiglio, del 18 dicembre 2000, concernente la
tutela delle persone fisiche in relazione al trattamento dei dati personali da parte delle istituzioni e degli organismi
comunitari, nonché la libera circolazione di tali dati (GU L 8 del 12.1.2001, pag. 1).

Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, concernente la tutela delle
persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita competenti a fini di
prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, e la libera
circolazione di tali dati e che abroga la decisione quadro 2008/977/GAl del Consiglio (Cfr. pagina 89 della
presente Gazzetta ufficiale).

Direttiva 2000/31/CE del Parlamento europeo e del Consiglio, dell'8 giugno 2000, relativa a taluni aspetti giuridici
dei servizi della societa dell'informazione, in particolare il commercio elettronico, nel mercato interno («Direttiva
sul commercio elettronico») (GU L 178 del 17.7.2000, pag. 1).

Direttiva 93/13/CEE del Consiglio, del 5 aprile 1993, concernente le clausole abusive nei contratti stipulati con i
consumatori (GU L 95 del 21.4.1993, pag. 29).

Regolamento (CE) n. 1338/2008 del Parlamento europeo e del Consiglio, del 16 dicembre 2008, relativo alle
statistiche comunitarie in materia di sanitd pubblica e di salute e sicurezza sul luogo di lavoro (GU L 354 del
31.12.2008, pag. 70).

Regolamento (UE) n. 182/2011 del Parlamento europeo e del Consiglio, del 16 febbraio 2011, che stabilisce le
regole e i principi generali relativi alle modalita di controllo da parte degli Stati membri dell'esercizio delle
competenze di esecuzione attribuite alla Commissione (GU L 55 del 28.2.2011, pag. 13).

Regolamento (UE) n. 1215/2012 del Parlamento europeo e del Consiglio, del 12 dicembre 2012, concernente la
competenza giurisdizionale, il riconoscimento e lI'esecuzione delle decisioni in materia civile e commerciale (GU
L 351 del 20.12.2012, pag. 1).

Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al trattamento dei dati
personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche (direttiva relativa alla vita
privata e alle comunicazioni elettroniche) (GU L 201 del 31.7.2002, pag. 37).

Direttiva (UE) 2015/1535 del Parlamento europeo e del Consiglio, del 9 settembre 2015, che prevede una
procedura d'informazione nel settore delle regolamentazioni tecniche delle regole relative ai servizi della societa
dell'informazione (GU L 241 del 17.9.2015, pag. 1).

Regolamento (CE) n. 765/2008 del Parlamento europeo e del Consiglio, del 9 luglio 2008, che pone norme in
materia di accreditamento e vigilanza del mercato per quanto riguarda la commercializzazione dei prodotti e che
abroga il regolamento (CEE) n. 339/93 (GU L 218 del 13.8.2008, pag. 30).

Riferimenti alla normativa nazionale, in fase di armonizzazione:

Decreto legislativo 30 giugno 2003, n. 196 - Codice in materia di protezione dei dati personali.
Decreto Legislativo 101/2018 di armonizzazione al Regolamento Ue n. 679 del 2016 (“GDPR”)

Provvedimenti e Linee guida del Garante Privacy ltaliano, in fase di armonizzazione:

“Linee Guida per il trattamento di dati dei dipendenti privati” emesse il 23/11/2006;

“Lavoro: linee guida per posta elettronica e Internet” emesse il 1° marzo 2007;

Provvedimento in ordine all'applicabilita alle persone giuridiche del Codice in materia di protezione dei dati personali
a seguito delle modifiche apportate dal d.I. n. 201/2011 emesso il 20 settembre 2012;

Provvedimento in materia di videosorveglianza emesso I'8 aprile 2010;

Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema emesso il 27/11/2008;

Rifiuti di apparecchiature elettriche ed elettroniche (Raee) e misure di sicurezza dei dati personali.
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2.2. Definizioni

1) «dato personalex»: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si
considera identificabile la persona fisica che pud essere identificata, direttamente o indirettamente, con particolare
riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online
0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

2) «trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e
applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, I'organizzazione, la strutturazione,
la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante
trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, la limitazione, la
cancellazione o la distruzione;

3) «limitazione di trattamento»: il contrassegno dei dati personali conservati con I'obiettivo di limitarne il trattamento in
futuro;

4) «profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati
personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o prevedere
aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze personali, gli interessi,
I'affidabilita, il comportamento, I'ubicazione o gli spostamenti di detta persona fisica;

5) «pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati personali non possano piu essere
attribuiti a un interessato specifico senza I'utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive
siano conservate separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati personali non
siano attribuiti a una persona fisica identificata o identificabile;

6) «archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati, indipendentemente dal
fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionale o geografico;

7) «titolare del trattamento»: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali; quando le finalita e i mezzi
di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membiri, il titolare del trattamento o i criteri specifici
applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri;

8) «responsabile del trattamento»: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che tratta
dati personali per conto del titolare del trattamento;

9) «destinatario»: la persona fisica o giuridica, l'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti 0 meno di terzi. Tuttavia, le autorita pubbliche che possono ricevere
comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto dell'Unione o degli Stati
membri non sono considerate destinatari; il trattamento di tali dati da parte di dette autorita pubbliche & conforme alle
norme applicabili in materia di protezione dei dati secondo le finalita del trattamento;

10) «terzox»: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che non sia l'interessato, il titolare
del trattamento, il responsabile del trattamento e le persone autorizzate al trattamento dei dati personali sotto l'autorita
diretta del titolare o del responsabile;

11) «consenso dell'interessato»: qualsiasi manifestazione di volonta libera, specifica, informata e inequivocabile
dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva
inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento;

12) «violazione dei dati personali»: la violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o
comunque trattati;

13) «dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una persona fisica che
forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e che risultano in particolare
dall'analisi di un campione biologico della persona fisica in questione;

14) «dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche fisiche,
fisiologiche o comportamentali di una persona fisica che ne consentono o confermano lidentificazione univoca, quali
l'immagine facciale o i dati dattiloscopici;

15) «dati relativi alla salute»: i dati personali attinenti alla salute fisica o0 mentale di una persona fisica, compresa la
prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;
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16) «stabilimento principale»:

a) per quanto riguarda un titolare del trattamento con stabilimenti in piu di uno Stato membiro, il luogo della sua
amministrazione centrale nell'Unione, salvo che le decisioni sulle finalita e i mezzi del trattamento di dati personali
siano adottate in un altro stabilimento del titolare del trattamento nell'Unione e che quest'ultimo stabilimento abbia
facolta di ordinare l'esecuzione di tali decisioni, nel qual caso lo stabilimento che ha adottato siffatte decisioni &
considerato essere lo stabilimento principale;

b) con riferimento a un responsabile del trattamento con stabilimenti in pit di uno Stato membro, il luogo in cui ha
sede la sua amministrazione centrale nell'Unione o, se il responsabile del trattamento non ha un‘amministrazione
centrale nell'Unione, lo stabilimento del responsabile del trattamento nell'Unione in cui sono condotte le principali
attivita di trattamento nel contesto delle attivita di uno stabilimento del responsabile del trattamento nella misura
in cui tale responsabile & soggetto a obblighi specifici ai sensi del presente regolamento;

17) «rappresentante»: la persona fisica o giuridica stabilita nell'lUnione che, designata dal titolare del trattamento o dal
responsabile del trattamento per iscritto ai sensi dell'articolo 27, li rappresenta per quanto riguarda gli obblighi rispettivi a
norma del presente regolamento;

18) «impresa»: la persona fisica o giuridica, indipendentemente dalla forma giuridica rivestita, che eserciti un‘attivita
economica, comprendente le societa di persone o le associazioni che esercitano regolarmente un'attivita economica;

19) «gruppo imprenditoriale»: un gruppo costituito da un'impresa controllante e dalle imprese da questa controllate;

20) «<norme vincolanti d'impresa»: le politiche in materia di protezione dei dati personali applicate da un titolare del
trattamento o responsabile del trattamento stabilito nel territorio di uno Stato membro al trasferimento o al complesso di
trasferimenti di dati personali a un titolare del trattamento o responsabile del trattamento in uno o pit paesi terzi, nell'ambito
di un gruppo imprenditoriale o di un gruppo di imprese che svolge un'attivita economica comune;

21) «autorita di controllo»: l'autorita pubblica indipendente istituita da uno Stato membro ai sensi dell'articolo 51;

22) «autorita di controllo interessata»: un'autorita di controllo interessata dal trattamento di dati personali in quanto:
a) iltitolare del trattamento o il responsabile del trattamento € stabilito sul territorio dello Stato membro di tale autorita
di controllo;
b) gli interessati che risiedono nello Stato membro dell'autorita di controllo sono o sono probabilmente influenzati in
modo sostanziale dal trattamento; oppure
c) unreclamo é stato proposto a tale autorita di controllo;

23) «trattamento transfrontaliero»:

a) trattamento di dati personali che ha luogo nell'ambito delle attivita di stabilimenti in piu di uno Stato membro di un
titolare del trattamento o responsabile del trattamento nell'Unione ove il titolare del trattamento o il responsabile
del trattamento siano stabiliti in piu di uno Stato membro; oppure

b) trattamento di dati personali che ha luogo nell'ambito delle attivita di un unico stabilimento di un titolare del
trattamento o responsabile del trattamento nell'Unione, ma che incide o probabilmente incide in modo sostanziale
su interessati in pit di uno Stato membro;

24) «obiezione pertinente e motivata»: un'obiezione al progetto di decisione sul fatto che vi sia 0 meno una violazione
del presente regolamento, oppure che l'azione prevista in relazione al titolare del trattamento o responsabile del
trattamento sia conforme al presente regolamento, la quale obiezione dimostra chiaramente la rilevanza dei rischi posti
dal progetto di decisione riguardo ai diritti e alle liberta fondamentali degli interessati e, ove applicabile, alla libera
circolazione dei dati personali all'interno dell'Unione;

25) «servizio della societa dell'informazione»: il servizio definito all'articolo 1, paragrafo 1, lettera b), della direttiva
(UE) 2015/1535 del Parlamento europeo e del Consiglio;

26) «organizzazione internazionale»: un‘organizzazione e gli organismi di diritto internazionale pubblico a essa
subordinati o qualsiasi altro organismo istituito da o sulla base di un accordo tra due o piu Stati.
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3. METODOLOGIA

Il Titolare del trattamento riconosce come scelta strategica lo sviluppo di un SISTEMA DI GESTIONE
per la protezione dei dati personali integrato e condiviso a tutti i livelli societari.

Il Titolare del trattamento, per il tramite della struttura di privacy governance definita, &€ coinvolto nel rispetto
e nell'attuazione di questi impegni, assicurando e verificando periodicamente cha il sistema privacy sia
documentato, reso operativo ed efficace, mantenuto attivo, periodicamente riesaminato.

4. PERIMETRO DI APPLICAZIONE DELLA POLITICA PRIVACY

La presente politica per la privacy dei dati si applica a tutti i trattamenti effettuati da Free Edit Srl in qualita di
Titolare (dati raccolti e trattati direttamente da propri clienti, fornitori, dipendenti, ecc.) oppure in qualita di
Responsabile esterno (dati conferiti da soggetti terzi, senza alcuna richiesta di requisiti specifici).

4.1. Dati raccolti quale Titolare del trattamento
Il presente Sistema si applica ai trattamenti effettuati da Free Edit Srl (P.IVA 02866660349 | Capitale sociale
€ i.v. | Reg. Imprese di - REA n. 273326):

e presso tutte le sedi operative

e attraverso gli strumenti ed archivi elettronici e cartacei

e da parte di tutti gli incaricati (dipendenti e collaboratori)

4.2. Dati raccolti quale contitolare del trattamento
N.A.

4.3. Dati raccolti quale responsabile esterno del trattamento
N.A.

4.4. Ulteriori rapporti Intercompany
N.A.
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5. ANALISI DI CONTESTO

Il presente capitolo classifica gli elementi significativi, dal punto di vista del trattamento di dati personali,
del contesto in cui opera il Titolare.

5.1. Finalita dell’analisi di contesto
L’analisi di contesto persegue un duplice obiettivo:

A. Ottemperare a specifici obblighi normativi

(vedi seguenti articoli di legge che richiedono esplicitamente una preventiva analisi di contesto)

[...] 4. Laddove il trattamento per una finalita diversa da quella per la quale i dati personali sono stati
raccolti non sia basato sul consenso dell’interessato o su un atto legislativo dell’'Unione o degli Stati
membri che costituisca una misura necessaria e proporzionata in una societa democratica per la
salvaguardia degli obiettivi di cui all'articolo 23, paragrafo 1, al fine di verificare se il trattamento per
un’altra finalita sia compatibile con la finalita per la quale i dati personali sono stati inizialmente
raccolti, il titolare del trattamento tiene conto, tra I'altro:

a) di ogni nesso tra le finalita per cui i dati personali sono stati raccolti e le finalita dell’'ulteriore
trattamento previsto;

b) del contesto in cui i dati personali sono stati raccolti, in particolare relativamente alla relazione tra
l'interessato e il titolare del trattamento; [...]

[...] 1. Tenuto conto della natura, dell’'ambito di applicazione, del contesto e delle finalita del

Art. 6, comma4
“Liceita del trattamento”

Art. 24, comma l
“Responsabilita del titolare
del trattamento”

trattamento, nonché dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone
fisiche, il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire,
ed essere in grado di dimostrare, che il trattamento & effettuato conformemente al presente
regolamento. Dette misure sono riesaminate e aggiornate qualora necessario. [...]

Art. 25, comma l
“Protezione dei dati fin
dalla progettazione e
protezione per
impostazione predefinita”

[...] 1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’'ambito di
applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di
determinare i mezzi del trattamento sia all’atto del trattamento stesso il titolare del trattamento mette
in atto misure tecniche e organizzative adeguate, quali la pseudonimizzazione, volte ad attuare in
modo efficace i principi di protezione dei dati, quali la minimizzazione, e a integrare nel trattamento le
necessarie garanzie al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti degli
interessati. [...]

Art. 32, comma l
“Sicurezza del
trattamento”

[...] 1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’'oggetto,
del contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i
diritti e le liberta delle persone fisiche, il titolare del trattamento e il responsabile del trattamento
mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio [...]

Art. 35, comma l
“Valutazione d’impatto
sulla protezione dei dati”

[...] 1. Quando un tipo di trattamento, allorché prevede in particolare I'uso di nuove tecnologie,
considerati la natura, 'oggetto, il contesto e le finalita del trattamento, puo presentare un rischio
elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento effettua, prima di
procedere al trattamento, una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati
personali. Una singola valutazione puo esaminare un insieme di trattamenti simili che presentano
rischi elevati analoghi [...]

Art. 39, comma 2
“Compiti del responsabile
della protezione dei dati”

[...] Nell’eseguire i propri compiti il responsabile della protezione dei dati considera debitamente i
rischi inerenti al trattamento, tenuto conto della natura, dell’ambito di applicazione, del contesto e
delle finalita del medesimo [...]

B. Personalizzare la classificazione dei trattamenti e le valutazioni dei rischi sulla base delle
peculiarita aziendali

Il GDPR pone con forza l'accento sulla "responsabilizzazione" del Titolare, ossia sull'adozione di comportamenti proattivi e tali
da dimostrare la concreta adozione di misure finalizzate ad assicurare I'applicazione del regolamento. Si tratta di una grande
novita per la protezione dei dati in quanto viene affidato ai titolari il compito di decidere autonomamente, in relazione alle
proprie peculiarita, le modalita, le garanzie e i limiti del trattamento dei dati personali. Tale valutazione deve essere basata su
una stima del rischio (che impatta sui diritti e le liberta fondamentali delle persone) connesso alle attivita di trattamento e
analizzato attraverso un’apposita metodologia (risk-assessment). A tale proposito si ritiene di prendere a riferimento la norma
UNI ISO 31000:2010 che prevede la “Comprensione dell'organizzazione e del suo contesto” quale primo elemento di
progettazione del sistema.
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5.2. Definizione del contesto, elementi caratterizzanti ed evidenze

In relazione alla definizione contenuta nello standard di riferimento ed alle peculiarita dei rischi connessi alle
attivita di trattamento dati personali & possibile definire il contesto aziendale come:

“Pinsieme dei parametri interni ed esterni da considerare per I'identificazione dei requisiti normativi e
la gestione del rischio per i diritti e le liberta fondamentali delle persone fisiche”.

In relazione alla struttura della societa vengono analizzati i seguenti elementi caratterizzanti (nei successivi
paragrafi analizzati ed approfonditi singolarmente):

Attivita e mercato di riferimento Elementi significativi per definire le criticita privacy e la portata
(Par.5.2.1) delle attivita di trattamento

Elementi significativi a classificare le attivita aziendali in aree

Organigramma funzionale . - . . X L
omogenee, funzionali all’'organizzazione dei registri del

(Par.5.2.1) trattamento e segregazione dei profili di accesso
Infrastruttura tecnologica Elementi significativi a sviluppare I'analisi dei rischi ed identificare
(Par.5.2.3) ed applicare il piano di sicurezza

5.2.1. Attivita e mercato di riferimento

Oggetto sociale

I DI NATURA TECNICA E LA PROGETTAZION

I MACCHINE ELETTRONICHE ED

Figura 1- visura del 28/07/2021
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7 Attivita, albi rucli e licenze

Addetti 14

Data d'inizio dell'attivita dell'impresa 06/04/2018

Attivita prevalente ATTIV

GRAFICI

Certificazioni Qualita
Attivita
inizio attivita Data inizio dell'attivita dellimpresa: 06/04/2018
(infarmazione sforica)
attivita prevalente esercitata ATTIVITA' DI GRAFICA PUBBLICITARIA ED ALTRE ATTIVITA' DEI DISEGHATORI GRAFICI
dallimpresa
Classificazione ATECORI 2007 Codice: 74.10.29 - atfivita' di grafica pubblicitaria ed altre attivita' dei disegnatori grafici
dell'attivita prevalente Importanza: prevalente svolta dallimpresa

(fonte Agenzia delle Enirate)

certificazioni di qualita, ambientali
ed altro in corso di validita

(fonte Accredia, ultimo
aggiomamento 16/07/:2021)

attivita' esercitata nella sede
legale

classificazione ATECORI 2007
dell'attivita
(fonte Agenzia delle Enirate)

Mumero certificato: 50 100 15884

Data di prima emissiona: 0212/2020

Certificato emesso dall'organismo di certificazione: TOV ITALIA S.R.L.
Codice fiscale: 08922920155

Schema di Accreditamento:
SGQ - Certificazione Di Sistemi Di Gestione Per La Qualita’

Norma di riferimento: UNI EMN IS0 9001:2015

Settori certificati:
35 - Altri Servizi

DAL O
DISEGHATORI ¢

)T GRAFICA PUBBLICITARTA ED ALTRE ATTIVITA' DEI

Codice: 74.10.29 - attivita' di grafica pubblicitaria ed altre attivita' dei disegnatori grafici
Importanza: primaria Registro Imprese

Figura 2- visura del 28/07/2021
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DESCRIZIONE:

Da oltre 18 anni, unendo competenze tecniche, normative e di comunicazione, seguiamo le aziende negli
aspetti chiave della documentazione tecnica e nella comunicazione istituzionale / commerciale.

Fonte: sito web https://www.free-edit.com/chi-siamo/

MERCATO DI RIFERIMENTO

MERCATO DESCRIZIONE SINTETICA NOTE
La societa offre prodotti e servizi ad altre imprese o gruppi

X 828 Business to Business aziendali, interfacciandosi con persone giuridiche
. La societa offre prodotti e servizi al consumatore,
0 B2c Business to Consumer interfacciandosi direttamente con persone fisiche
0 B2G Business to La societa offre prodotti e servizi alla pubblica
Government amministrazione,
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5.2.2. Organigramma funzionale

& ORGANIGRAMMA o

=

o4f12/2020
ASSISTENTE DI AMMINISTRATORE UNICO DATORE DILAVORO
“EEEEMEErL];N DIREZIONE DIREZIONE GEMERALE DAGS . Bafzccd
Sara Mazzotti PAOLETTIERMES Ermes Facletti
REPP.
RLS.
; _ Cuccolini Gabriele
Davide Pavesi e
QUALITA e
Marco Casappa ico Competente
RUOLIDILINE plis Susanna Bugl
RUOLI DISTAFF
DIREZIOME COMMERCIALE PEFRI-L%NEAEEL AMMINISTRAZIONE & RESP. ACQUIST] DIREZIONE TECHICA
Telemarketing Ermes Paoletti . FINANZA - . GESTIONE OPERATIVA Gastione T
(formazlone)_ Ermes paoletti Ermes Pacletti — Ihisoft
| Riccardo Lamanna
ASSISTENZA Gostione offar
COMUNICAZIONE i Gastione offerta & s CONTABILITA! FATTURAZIONE R — PROGRAMMAZIONE
MARKETING POSTVENDITA ardini Riccardo Lamanna Giorgia Quaretti Riccardo Lamanna e PRODUZIONE
WEE MARKETING . Lamanna Riccardo Ermes Paoletti Ermes Paoletti

Sara Mazzotti COORDINATOR Riccardo Lamanna

Riccardo Lamanna
Elena Mordacci
Jessica Minari
Davide Pavesi
e Istifuti Bancari . Ut/
Sodeth esteme : e Societs estame uT
Funzioni Imteme Funzioni intems Collaboraton GEE{S:;EF:;SHE pm.ﬂg:;a" e EtiE 1;;: delle collaboratori PROGETTAZIONE PROGEI'D:ZIONE
Consulent ASSicurstivi Consulenti CiO cliente _ Gianluca D'Alba

Harco Carelont Andrea Simonetti
Filippo Bertolini {extemal]
Andraa Ceresini Margharita Storci
Silvia Montali e
Michela Abbati
Marco Marani

Figura 3- Organigramma del 01/12/2020
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5.2.3. Infrastruttura tecnologica

ELENCO SERVER:

SERVIZIO EROGATO
NOME SERVER TIPOLOGIA SISTEMA OPERATIVO (File server, domain controller, SEDE FISICA

application server, ecc.)
File server, domain controller,

Serverfree Fisico MS Windows Server application server, mailserver Sala CED

Figura 4 - Elenco Server del 01/06/2021

ELENCO APPLICATIVI:

TIPOLOGIA LOCALIZZAZIONE DATABASE NOME SERVER ESPOSTO A INTERNET  ACCESSO REMOTO ESTERNI
Rilevazione presenze TIMEMOTO Datacenter esterno No No
Backup e recovery ACRONIS Rete interna Serverfree No No
Gestionale / ERP Infinity (ZUCCHETTI) Rete interna Serverfree No Si
CRM Infinity (ZUCCHETTI) Rete interna Serverfree No No
Posta e comunicazioni Office 35 Cloud pubblico Serverfree Si Si
Office 365 / sharepoint OFFICE 365 Rete interna Serverfree Si Si
Documentale Infinity (ZUCCHETTI) Rete interna Serverfree No No

Figura 5 - Elenco Applicativi del 01/06/2021
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6. GOVERNANCE: RUOLI E RESPONSABILITA PREVISTI DALLA NORMATIVA

Scopo del presente capitolo € definire la distribuzione dei compiti e delle responsabilita nel’ambito delle
strutture preposte al trattamento dei dati.

Titolare del trattamento
(Data Controller)
RIF.LEGGE: Art.4 GDPR

Responsabili esterni del
trattamento

(Data Processor)
RIF.LEGGE: Art.28 GDPR

Responsabile della Sub-Responsabili esterni
protezione dei dati l del trattamento

(Data Protection Officer) (Data Processor)
RIF.LEGGE: Art.37-39 GDPR RIF.LEGGE: Art.28 GDPR

Ambito interno del trattamento Ambito esterno del trattamento

6.1. Assegnazione ruoli

Di seguito, in relazione al suddetto schema, vengono riportate le scelte di governance effettuate dalla
Societa.

6.2. TITOLARE DEL TRATTAMENTO — DATA CONTROLLER

Definizione (Art.4, comma 7)
«Titolare del trattamento»: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che, singolarmente o insieme
ad altri, determina le finalita e i mezzi del trattamento di dati personali;

Responsabilita (Art.24)

1. Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento, nonché dei rischi aventi
probabilita e gravita diverse per i diritti e le liberta delle persone fisiche, il titolare del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire, ed essere in grado di dimostrare, che il trattamento e effettuato conformemente al presente
regolamento. Dette misure sono riesaminate e aggiornate qualora necessario.

2. Se cio é proporzionato rispetto alle attivita di trattamento, le misure di cui al paragrafo 1 includono l'attuazione di politiche
adeguate in materia di protezione dei dati da parte del titolare del trattamento.

IDENTIFICAZIONE:
Free Edit Srl, in persona del Legale Rappresentante
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6.3. RESPONSABILI ESTERNI DEL TRATTAMENTO - DATA PROCESSOR

Definizione (Art.4, comma 8)
«responsabile del trattamento»: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che tratta dati personali
per conto del titolare del trattamento;

Responsabilita (Art.28)

1. Qualora un trattamento debba essere effettuato per conto del titolare del trattamento, quest'ultimo ricorre unicamente a responsabili
del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti dell'interessato.

2. |l responsabile del trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta, specifica o generale, del
titolare del trattamento. Nel caso di autorizzazione scritta generale, il responsabile del trattamento informa il titolare del trattamento di
eventuali modifiche previste riguardanti I'aggiunta o la sostituzione di altri responsabili del trattamento, dando cosi al titolare del
trattamento I'opportunita di opporsi a tali modifiche.

3. |trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico a norma del
diritto dell'Unione o degli Stati membri, che vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la materia
disciplinata e la durata del trattamento, la natura e la finalita del trattamento, il tipo di dati personali e le categorie di interessati, gli
obblighi e i diritti del titolare del trattamento..

Modulo allegato (personalizzato in relazione al soggetto
designato) per la nomina del Responsabile Esterno

= SGP_Accordo Responsabili Esterni

6.4. PERSONE AUTORIZZATE AL TRATTAMENTO

Art.4, comma 10

«terzo»: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che non sia I'interessato, il titolare del trattamento,
il responsabile del trattamento e le persone autorizzate al trattamento dei dati personali sotto l'autorita diretta del titolare o del
responsabile

Articolo 29 Trattamento sotto I'autorita del titolare del trattamento o del responsabile del trattamento

Il responsabile del trattamento, o chiunque agisca sotto la sua autorita o sotto quella del titolare del trattamento, che abbia accesso a
dati personali non puo trattare tali dati se non € istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione
o degli Stati membri.

NOTA DI APPROFONDIMENTO:
I GDPR non prevede espressamente la figura e la designazione dell™incaricato del trattamento” (ex art.
30 D.Lgs.196/2003), ma fa esplicito riferimento a:

e '"persone autorizzate al trattamento” (GDPR, Art.4, comma 10)

e ‘“persone istruite al trattamento” (GDPR, Art.29)

Rientra pertanto nel concetto della “Responsabilizzazione del Titolare” le scelte delle modalita attuative
con cui si ottempera ai suddetti requisiti (autorizzazione ed istruzione), anche in maniera differenziata
rispetto all’organizzazione gerarchica del personale e rispettive mansioni.

Modulo allegato (personalizzato in relazione
SGP_Autorizzazione e Istruzioni al soggetto designato) per I'autorizzazione al
Trattamento dei dati personali in azienda

| ooc 3
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6.5. RESPONSABILE DELLA PROTEZIONE DEI DATI — DATA PROTECTION OFFICER

GDPR, Sezione 4 “Responsabile della protezione dei dati — RPD-DPO”
e Art. 37 “Designazione del RPD-DPQO”
e Art. 38 “Posizione del RPD-DPO”
e Art. 39 “Compiti del RPD-DPO”

IDENTIFICAZIONE:
X La Societa non ha nominato un Data Protection Officer giustificato e verificato in base ai
requisiti sotto indicati previsti dalla norma e confutati nell’attuale documento

O

RUOLO ED ATTIVITA’ DEL DPO
I DPO e tenuto a:

. informare e fornire consulenza al titolare del trattamento nonché ai dipendenti che eseguono il trattamento in merito agli
obblighi derivanti dal GDPR nonché da altre disposizioni dell'Unione o degli Stati membri relative alla protezione dei dati;

e  sorvegliare l'osservanza del presente regolamento, nonché delle politiche del titolare del trattamento in materia di protezione
dei dati personali, compresi l'attribuzione delle responsabilita, la sensibilizzazione e la formazione del personale che
partecipa ai trattamenti e alle connesse attivita di controllo;

e  fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e sorvegliarne lo svolgimento ai
sensi dell'articolo 35;

. cooperare con l'autorita di controllo;

e fungere da punto di contatto per l'autorita di controllo per questioni connesse al trattamento, tra cui la consultazione
preventiva di cui all'articolo 36, ed effettuare, se del caso, consultazioni relativamente a qualunque altra questione.

Nell'eseguire i propri compiti il responsabile della protezione dei dati considera debitamente i rischi inerenti al trattamento, tenuto conto
della natura, dell'ambito di applicazione, del contesto e delle finalita del medesimo. E affidato al DPO il compito di tenere il registro
delle attivita di trattamento sotto la responsabilita del titolare o del responsabile stesso. Tale registro va considerato uno degli strumenti
che consentono al DPO di adempiere agli obblighi di sorveglianza del rispetto del regolamento, informazione e consulenza nei riguardi
del titolare o del responsabile.

REQUISITI E POSIZIONE DEL DPO

e |l DPO e designato in funzione delle qualita professionali, in particolare della conoscenza specialistica della normativa e
delle prassi in materia di protezione dei dati, e della capacita di assolvere i compiti di cui all'articolo 39.

. Il DPO assolve i suoi compiti in base a un contratto di servizi.

. Il titolare del trattamento si assicura che il DPO sia tempestivamente e adeguatamente coinvolto in tutte le questioni
riguardanti la protezione dei dati personali.

e Il titolare e del trattamento sostiene il DPO nell'esecuzione dei compiti, fornendogli le risorse necessarie per assolvere tali
compiti e accedere ai dati personali e ai trattamenti e per mantenere la propria conoscenza specialistica.

e Il titolare del trattamento si assicura che il DPO non riceva alcuna istruzione per quanto riguarda I'esecuzione di tali compiti.

I DPO non é rimosso o penalizzato dal titolare del trattamento per I'adempimento dei propri compiti. || DPO riferisce
direttamente al vertice gerarchico del titolare del trattamento.

. Gli interessati possono contattare il DPO per tutte le questioni relative al trattamento dei loro dati personali e all'esercizio dei
loro diritti derivanti dal presente regolamento.

. Il DPO e tenuto al segreto o alla riservatezza in merito all'adempimento dei propri compiti, in conformita del diritto dell'Unione
o degli Stati membri.
. I DPO puo svolgere altri compiti e funzioni. Il titolare del trattamento si assicura che tali compiti e funzioni non diano adito a

un conflitto di interessi.
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7. OBBLIGHI GENERALI DEL TITOLARE DEL TRATTAMENTO

Gli obblighi del Titolare del trattamento sono complessivamente definiti nel Capo IV del GDPR e
sinteticamente riassunti nell’Art.24:

\
“1. Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento, nonché
dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche, il titolare del
trattamento mette in atto misure tecniche e organizzative adeguate per garantire, ed essere in grado di
dimostrare, che il trattamento & effettuato conformemente al presente regolamento. Dette misure sono
riesaminate e aggiornate qualora necessario.

2. Se ci0o e proporzionato rispetto alle attivita di trattamento, le misure di cui al paragrafo 1 includono
I'attuazione di politiche adeguate in materia di protezione dei dati da parte del titolare del trattamento.”

Art.24 GDPR: Responsabilita del Titolare del trattamento

Il suddetto principio generale viene declinato in 3 fasi di compliance, secondo il seguente schema logico:

vacy oy g r-Valutazione delle
*Privacy by default (Art.30-32 GDPR) iolazioni
*Privacy Impact Vio g2|on|
assessment . en *Registro
* Registri delle attivita di -Segnalazione
trattamento
* Risk-assessment

s \/a|utazioni

preliminari « Piano di sicurezza Wl Data Breach

\_ ) (Art.33,34 GDPR)

(Art.25, 35 GDPR)

Relativamente alle misure di sicurezza necessarie per mitigare i rischi derivanti dal trattamento dei dati, si fa
riferimento all’Art.32:
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1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle
finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone
fisiche, il titolare del trattamento e il responsabile del trattamento mettono in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e
dei servizi di trattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o
tecnico;

d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al fine
di garantire la sicurezza del trattamento.

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che
derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. )

\_

Art.32 GDPR: Sicurezza del trattamento

Per documentare il processo di Accountability si faccia riferimento ai seguenti allegati:

e Registro dei Trattamenti
e Analisi dei Rischi
e Misure di Sicurezza
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Free Edit Srl
Via Gian Pietro Sardi, 14/B
Alberi — 43124 PARMA (PR)

DATA: 21/06/2021
CLASSE: Uso interno

8. DATA BREACH

8.1. Data Breach - Il principio normativo

IL GDPR prevede 'obbligo, per tutti i Titolari, di notificare all'autorita di controllo le violazioni di dati personali di cui vengano
a conoscenza, entro 72 ore e comunque "senza ingiustificato ritardo”, ma soltanto se ritengono probabile che da tale
violazione derivino rischi per i diritti e le liberta degli interessati (si veda considerando 85). Tutti i titolari di trattamento
dovranno in ogni caso documentare le violazioni di dati personali subite, anche se non notificate all'autorita di controllo e
non comunicate agli interessati, nonché le relative circostanze e conseguenze e i provvedimenti adottati (si veda art. 33,

paragrafo 5).

8.2. Gli obblighi previsti dal GDPR

Gli obblighi normativi associati a violazioni di dati personali sono riportati dagli artt. 33 e 34 del GDPR

Articolo 33
“Notifica di una violazione dei dati personali
all'autorita di controllo”

Articolo 34
“Comunicazione di una violazione dei dati personali
all'interessato”

1. In caso di violazione dei dati personali, il titolare del
trattamento notifica la violazione all'autorita di
controllo competente a norma dell'articolo 55 senza
ingiustificato ritardo e, ove possibile, entro 72 ore dal
momento in cui ne & venuto a conoscenza, a meno
che sia improbabile che la violazione dei dati personali
presenti un rischio per i diritti e le liberta delle persone
fisiche. Qualora la notifica all'autorita di controllo non sia
effettuata entro 72 ore, € corredata dei motivi del ritardo.

2. Il responsabile del trattamento informa il titolare del
trattamento senza ingiustificato ritardo dopo essere
venuto a conoscenza della violazione.

3. Lanotifica di cui al paragrafo 1 deve almeno:

a) descrivere la natura della violazione dei dati personali
compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione nonché le
categorie e il numero approssimativo di registrazioni dei
dati personali in questione;

b) comunicare il nome e i dati di contatto del
responsabile della protezione dei dati o di altro punto di
contatto presso cui ottenere piu informazioni;

c) descrivere le probabili conseguenze della violazione
dei dati personali;

d) descrivere le misure adottate o di cui si propone
l'adozione da parte del titolare del trattamento per porre
rimedio alla violazione dei dati personali e anche, se del
caso, per attenuarne i possibili effetti negativi.

4. Qualora e nella misura in cui non sia possibile fornire
le informazioni contestualmente, le informazioni possono
essere fornite in fasi successive senza ulteriore
ingiustificato ritardo.

5. lltitolare del trattamento documenta qualsiasi
violazione dei dati personali, comprese le circostanze
a essa relative, le sue conseguenze e i provvedimenti
adottati per porvi rimedio. Tale documentazione consente
all'autorita di controllo di verificare il rispetto del presente
articolo.

1. Quando la violazione dei dati personali & suscettibile
di presentare un rischio elevato per i diritti e le liberta
delle persone fisiche, il titolare del trattamento comunica
la violazione all'interessato senza ingiustificato ritardo.

2. Lacomunicazione all'interessato di cui al paragrafo 1
del presente articolo descrive con un linguaggio semplice
e chiaro la natura della violazione dei dati personali e
contiene almeno le informazioni e le misure di cui
all'articolo 33, paragrafo 3, lettere b), c) e d).

3. Non é richiesta la comunicazione all'interessato di cui
al paragrafo 1 se é soddisfatta una delle seguenti
condizioni:

a) il titolare del trattamento ha messo in atto le misure
tecniche e organizzative adeguate di protezione e tali
misure erano state applicate ai dati personali oggetto
della violazione, in particolare quelle destinate a rendere i
dati personali incomprensibili a chiunque non sia
autorizzato ad accedervi, quali la cifratura;

b) il titolare del trattamento ha successivamente adottato
misure atte a scongiurare il sopraggiungere di un rischio
elevato per i diritti e le liberta degli interessati di cui al
paragrafo 1;

¢) detta comunicazione richiederebbe sforzi
sproporzionati. In tal caso, si procede invece a una
comunicazione pubblica o a una misura simile, tramite la
quale gli interessati sono informati con analoga efficacia.

4. Nel caso in cui il titolare del trattamento non abbia
ancora comunicato all'interessato la violazione dei dati
personali, 'autorita di controllo puo richiedere, dopo aver
valutato la probabilita che la violazione dei dati personali
presenti un rischio elevato, che vi provveda o puo
decidere che una delle condizioni di cui al paragrafo 3 &
soddisfatta.

Si veda allegato registro Data Breach
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Alberi — 43124 PARMA (PR)
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DATA: 21/06/2021
CLASSE: Uso interno

9. EVIDENZE IN MERITO Al PRESUPPOSTI DI LICEITA DEI TRATTAMENTI E DELLE

INFORMATIVE

In relazione all'obbligo di comprovare il rispetto dei principi generali previsti da GDPR vengono, di seguito,

classificati, per ogni categoria/tipologia di interessati di cui si trattano dati personali:

@ il presupposto di liceita del trattamento;

® |a modalita di acquisizione dei dati;

© le modalita di gestione dell'informativa;
la modalita di acquisizione del consenso (qualora necessario);

CATEGORIE /
TIPOLOGIE DI
INTERESSATI

Candidati

Dipendenti,
collaboratori

Clienti, fornitori
(persone fisiche o
referenti)
Visitatori sito e
social

Soggetti ripresi
sistema

videosorveglianza

Visitatori sede

Utilizzatori rete Wi-
Fi guest

@ PrESuPPOSTO
DI LICEITA’ DEL
TRATTAMENTO

Dati
volontariamente
dall'interessato;
consenso espresso nel
CV; legittimo interesse
del Titolare

conferiti

Consenso, contratto di
lavoro, obblighi di legge,
legittimo interesse del
titolare

Contratto, obblighi di
legge, legittimo
interesse del titolare

Obblighi di  legge,
legittimo interesse del
titolare

Legittimo interesse del
titolare

Obbligo di legge,
legittimo interesse del
titolare

Obblighi di  legge,
legittimo interesse del
Titolare

@ MoDALITA’ DI
ACQUISIZIONE DEI
DATI

Presso l'interessato
tramite canali
comunicazione cartacei
ed elettronici

Presso l'interessato

Presso l'interessato
Tramite tecnologie
automatiche sito
Automatica da TVCC

Presso interessato

Presso l'interessato

©) MODALITA’ DI
GESTIONE
DELL'INFORMATIVA

Non dovuta in caso di

invio spontaneo da
parte del candidato;
inserito  disclaimer in
sito; fornita

individualmente in caso
di ulteriori selezioni

Consegna individuale in
occasione dell’inizio del
rapporto di lavoro

Pubblicata on-line,
inserita in forma
semplificata nella

modulistica, inserita in
contrattualistica

Informativa on-line

Cartelli ed informativa
circostanziata

Dicitura in calce al
registro o0  esposta
presso  reception [/
ingresso

Esposta presso
reception / ingresso

MODALITA’ DI
ACQUISIZIONE DEL
CONSENSO

Azione inequivocabile
dellinteressato (invio
Cv, inserimento
dicitura, spunta
check-box on-line);

Firma scheda
valutazione
Tramite firma del

modulo consegnato

n.a

n.a

n.a.

n.a.

n.a.
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9.1. Elenco e repository informative

In generale presso la sede aziendale, sui moduli di raccolta dati, nonché sul sito internet aziendale vengono
pubblicate tutte le informative sul trattamento dei dati in modo da renderle costantemente ed agevolmente

disponibili agli interessati.

Elenco informative e gestione:

INFORMATIVA GESTIONE

SGP_Informativa selezione candidati .

SGP_Informativa dipendenti e collaboratori ¢

SGP_Informativa clienti e fornitori .

SGP_Privacy Policy
SGP_Cookie Policy

SGP_Informativa visitatori .

Inserita in calce al modulo valutazione

Divulgata a tutti i dipendenti/collaboratori
in occasione dell’assunzione

Pubblicata in apposita sezione sito internet
Da fornire in forma cartacea solo in sede
di richiesta

Pubblicate in apposita sezione sito internet

Esposta alla reception
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10. I DIRITTI DEGLI INTERESSATI

Il GDPR, per quanto concerne il tema dei “diritti” degli interessati al trattamento, presenta diversi elementi di
continuita con la normativa del recente passato (D.lgs. 196/2003 e Direttiva 95/46/CE); il legislatore europeo
ha tuttavia introdotto (nella lunga elencazione che va dall'art. 15 al 22 del GDPR) nuove prerogative
riconosciute agli interessati al trattamento, tenendo in considerazione I'attuale sviluppo delle nuove

tecnologie che potenzialmente possono determinare nuovi pericoli e rischi per i diritti e le liberta degli stessi.

Di seguito viene riportata un’elencazione dei diritti degli interessati previsti dal GDPR (par.3.1), nonché le
modalita attuative implementate dal Titolare per fornire un puntuale ed esaustivo riscontro ad eventuali

richieste degli interessati (par. 3.2).

11.CLASSIFICAZIONE DEI DIRITTI DEGLI INTERESSATI

La seguente tabella riporta un elenco dei diritti degli interessati previsti dal GDPR, recepiti dal Titolare e

garantiti secondo le modalita di cui al paragrafo successivo

Diritto

ART.15
Diritto di
accesso

ART.16
Diritto di
rettifica

Descrizione

L'interessato ha il diritto di ottenere dal titolare del trattamento la conferma che sia 0 meno in corso un
trattamento di dati personali che lo riguardano e in tal caso, di ottenere I'accesso ai dati personali e alle
seguenti informazioni:

a) le finalita del trattamento;

b) le categorie di dati personali in questione;

c) i destinatari o le categorie di destinatari a cui i dati personali sono stati 0 saranno comunicati, in
particolare se destinatari di paesi terzi o organizzazioni internazionali;

d) quando possibile, il periodo di conservazione dei dati personali previsto oppure, se non € possibile, i
criteri utilizzati per determinare tale periodo;

e) l'esistenza del diritto dell'interessato di chiedere al titolare del trattamento la rettifica o la cancellazione
dei dati personali o la limitazione del trattamento dei dati personali che lo riguardano o di opporsi al loro
trattamento;

f) il diritto di proporre reclamo a un‘autorita di controllo;

g) qualora i dati non siano raccolti presso l'interessato, tutte le informazioni disponibili sulla loro origine;
h) I'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui all'articolo 22,
paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica utilizzata, nonché l'importanza
e le conseguenze previste di tale trattamento per l'interessato.

Qualora i dati personali siano trasferiti a un paese terzo o a un‘organizzazione internazionale, l'interessato
ha il diritto di essere informato dell'esistenza di garanzie adeguate ai sensi dell'articolo 46 relative al
trasferimento.

Il titolare del trattamento fornisce una copia dei dati personali oggetto di trattamento. In caso di ulteriori
copie richieste dall'interessato, il titolare del trattamento pud addebitare un contributo spese ragionevole
basato sui costi amministrativi. Se l'interessato presenta la richiesta mediante mezzi elettronici, e salvo
indicazione diversa dell'interessato, le informazioni sono fornite in un formato elettronico di uso comune.

Il diritto di ottenere una copia di cui al paragrafo 3 non deve ledere i diritti e le liberta altrui.
L'interessato ha il diritto di ottenere dal titolare del trattamento la rettifica dei dati personali inesatti che lo

riguardano senza ingiustificato ritardo. Tenuto conto delle finalita del trattamento, I'interessato ha il diritto
di ottenere l'integrazione dei dati personali incompleti, anche fornendo una dichiarazione integrativa.
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L'interessato ha il diritto di ottenere dal titolare del trattamento la cancellazione dei dati personali che lo
riguardano senza ingiustificato ritardo e il titolare del trattamento ha l'obbligo di cancellare senza
ingiustificato ritardo i dati personali, se sussiste uno dei motivi seguenti:
a) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti o altrimenti
trattati;
b) l'interessato revoca il consenso su cui si basa il trattamento conformemente all'articolo 6, paragrafo 1,
lettera a), o all'articolo 9, paragrafo 2, lettera a), e se non sussiste altro fondamento giuridico per il
trattamento;
c) l'interessato si oppone al trattamento ai sensi dell'articolo 21, paragrafo 1, e non sussiste alcun motivo
legittimo prevalente per procedere al trattamento, oppure si oppone al trattamento ai sensi dell'articolo
21, paragrafo 2;
d) i dati personali sono stati trattati illecitamente;
ART.17 e) i dati personali devono essere cancellati per adempiere un obbligo legale previsto dal diritto dell'Unione
Diritto di o dello Stato membro cui & soggetto il titolare del trattamento;

. Il titolare del trattamento, se ha reso pubblici dati personali ed & obbligato, ai sensi del paragrafo 1, a
cancellazione cancellarli, tenendo conto della tecnologia disponibile e dei costi di attuazione adotta le misure
(oblio) ragionevoli, anche tecniche, per informare i titolari del trattamento che stanno trattando i dati personali

della richiesta dell'interessato di cancellare qualsiasi link, copia o riproduzione dei suoi dati personali.
Esclusioni: i suddetti diritti non si applicano nella misura in cui il trattamento sia necessario:

a) per I'esercizio del diritto alla liberta di espressione e di informazione;

b) per 'adempimento di un obbligo legale che richieda il trattamento previsto dal diritto dell'Unione o dello
Stato membro cui € soggetto il titolare del trattamento o per I'esecuzione di un compito svolto nel pubblico
interesse oppure nell'esercizio di pubblici poteri di cui € investito il titolare del trattamento;

c) per motivi di interesse pubblico nel settore della sanita pubblica in conformita dell'articolo 9, paragrafo
2, lettere h) e i), e dell'articolo 9, paragrafo 3;

d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici
conformemente all'articolo 89, paragrafo 1, nella misura in cui il diritto di cui al paragrafo 1 rischi di rendere
impossibile o di pregiudicare gravemente il conseguimento degli obiettivi di tale trattamento; o

e) per l'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria.

L'interessato ha il diritto di ottenere dal titolare del trattamento la limitazione del trattamento quando ricorre
una delle seguenti ipotesi:
a) l'interessato contesta I'esattezza dei dati personali, per il periodo necessario al titolare del trattamento
per verificare l'esattezza di tali dati personali;
b) il trattamento & illecito e l'interessato si oppone alla cancellazione dei dati personali e chiede invece
che ne sia limitato I'utilizzo;
ART.18 c) benché il titolare del trattamento non ne abbia pit bisogno ai fini del trattamento, i dati personali sono
Diritto di necessari aII'mte_ressato per I'accertamento,‘I'esert_:lzm o} Ig difesa di un diritto in §ede giudiziaria; o
T . d) l'interessato si € opposto al trattamento ai sensi dell'articolo 21, paragrafo 1, in attesa della verifica in
limitazione merito all'eventuale prevalenza dei motivi legittimi del titolare del trattamento rispetto a quelli
dell'interessato.
Se il trattamento € limitato a norma del suddetto paragrafo, tali dati personali sono trattati, salvo che per
la conservazione, soltanto con il consenso dell'interessato o per I'accertamento, I'esercizio o la difesa di
un diritto in sede giudiziaria oppure per tutelare i diritti di un'altra persona fisica o giuridica o per motivi di
interesse pubblico rilevante dell'Unione o di uno Stato membro. L'interessato che ha ottenuto la
limitazione del trattamento & informato dal titolare del trattamento prima che detta limitazione sia revocata.

L'interessato ha il diritto di ricevere in un formato strutturato, di uso comune e leggibile da dispositivo
automatico i dati personali che lo riguardano forniti a un titolare del trattamento e ha il diritto di trasmettere
tali dati a un altro titolare del trattamento senza impedimenti da parte del titolare del trattamento cui li ha
forniti qualora:

ART.20 a) il trattamento si basi sul consenso ai sensi dell'articolo 6, paragrafo 1, lettera a), o dell'articolo 9,
Diritto alla paragrafo 2, Iette‘ra a), osuun contratto ai sensi_dell'garticolo 6, paragrafo 1, lettera b); e

AN . b)il trattamento sia effettuato con mezzi automatizzati.
por_tablllta dei | Nelresercitare i propri diritti relativamente alla portabilita dei dati, I'interessato ha il diritto di ottenere la
dati trasmissione diretta dei dati personali da un titolare del trattamento all'altro, se tecnicamente fattibile.

L'esercizio del diritto di cui al paragrafo 1 del presente articolo lascia impregiudicato I'articolo 17. Tale
diritto non si applica al trattamento necessario per I'esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteri di cui € investito il titolare del trattamento. Il diritto di cui alla
portabilita non deve ledere i diritti e le liberta altrui.
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L'interessato ha il diritto di opporsi in qualsiasi momento, per motivi connessi alla sua situazione
particolare, al trattamento dei dati personali che lo riguardano ai sensi dell'articolo 6, paragrafo 1, lettere
e) o f), compresa la profilazione sulla base di tali disposizioni. Il titolare del trattamento si astiene dal
trattare ulteriormente i dati personali salvo che egli dimostri I'esistenza di motivi legittimi cogenti per
procedere al trattamento che prevalgono sugli interessi, sui diritti e sulle liberta dell'interessato oppure
per l'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria.
Qualora i dati personali siano trattati per finalita di marketing diretto, I'interessato ha il diritto di opporsi in
ART.21 gualsiasi momento al trattamento dei dati personali che lo riguardano effettuato per tali finalita, compresa
Diritto di la profilazione nella misura in cui sia connessa a tale marketing diretto.
. Qualora l'interessato si opponga al trattamento per finalita di marketing diretto, i dati personali non sono
opposizione pitl oggetto di trattamento per tali finalita.
Il diritto di cui ai paragrafi 1 e 2 & esplicitamente portato all'attenzione dell'interessato ed & presentato
chiaramente e separatamente da qualsiasi altra informazione al piu tardi al momento della prima
comunicazione con l'interessato.
Nel contesto dell'utilizzo di servizi della societa dell'informazione e fatta salva la direttiva 2002/58/CE,
l'interessato pud esercitare il proprio diritto di opposizione con mezzi automatizzati che utilizzano
specifiche tecniche.

L'interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in
modo analogo significativamente sulla sua persona.

Il suddetto paragrafo non si applica nel caso in cui la decisione:

ART.22 a) sia necessaria per la conclusione o l'esecuzione di un contratto tra l'interessato e un titolare del
’ . trattamento;

Processi b) sia autorizzata dal diritto dell'Unione o dello Stato membro cui & soggetto il titolare del trattamento, che

decisionali precisa altresi misure adeguate a tutela dei diritti, delle liberta e dei legittimi interessi dell'interessato;

automatizzati c) si basi sul consenso esplicito dell'interessato.

3. Nei casi di cui al paragrafo 2, lettere a) e c), il titolare del trattamento attua misure appropriate per
tutelare i diritti, le liberta e i legittimi interessi dell'interessato, almeno il diritto di ottenere l'intervento
umano da parte del titolare del trattamento, di esprimere la propria opinione e di contestare la decisione.
4. Le decisioni di cui al paragrafo 2 non si basano sulle categorie particolari di dati personali di cui
all'articolo 9, paragrafo 1, a meno che non sia d'applicazione l'articolo 9, paragrafo 2, lettere a) o g), e
non siano in vigore misure adeguate a tutela dei diritti, delle liberta e dei legittimi interessi dell'interessato.

(profilazione)
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11.1. Procedura (modalita e strumenti) per garantire adeguati riscontri agli interessati

Il seguente schema logico identifica il processo operativo, implementato dal Titolare, finalizzato a garantire
I'attivazione di adeguata procedura per fornire puntuali riscontri ad eventuali richieste degli interessati.

FASE DEL PROCESSO MODALITA ATTUATIVE
1

Inserite adeguate istruzioni e riferimenti nel modello di
autorizzazione ed istruzioni al trattamento, divulgato a tutto il
personale operativo aziendale

Pubblicazione estremi e strumenti:
Soqgettlo p_rehposto. a X Pubblicazione on-line
(gsTtiltr;a?enc s X Inserimento informativa / contratti
O DPO O Inserimento in organigramma

[0 Email dedicata
[ Altro referente _

0 Numero dedicato

| |
Il soggetto preposto invitera gli interessati ad effettuare le
richieste in forma scritta, anche elettronica.
All'interessato sara richiesto di allegare alla domanda una copia
di un documento di identita.

Il soggetto preposto, in relazione al merito delle singole
richieste, effettuera le opportune valutazioni per definire se la
richiesta sia:

e da evadere gratuitamente
oggetto di necessari approfondimenti
da evadere con contributo economico
manifestamente infondata / eccessiva

Il soggetto preposto, in relazione al merito delle singole
richieste, effettuera le opportune valutazioni per definire i
tempi di risposta:

tempestivi (senza ingiustificato ritardo)

entro 30 gg

entro 60 gg (casi complessita)

comunicazione motivi ritardo

Il soggetto preposto suggerira/adottera adeguati strumenti per
agevolare la gestione delle richieste, tra cui:

e organizzazione ordinata banche dati

o definizione adeguati tempi retention

e strumenti software dedicati

Il soggetto provvedera sempre a dare riscontro alle richieste
degli interessati in forma scritta, anche elettronica

9

[ DIRITTI DEGLI INTERESSATI GARANTITI]
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